En virtud del Acuerdo del Consejo de Administracién de la SOCIEDAD MUNICIPAL AGUAS DE
BURGOS S.A. adoptado en fecha 28 de mayo de 2024, se procede a publicar la convocatoria y bases
para la provisién de 1 PLAZA DE TECNICO DE GESTION DE RIESGOS Y NORMALIZACION
(SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD) EN PROMOCION INTERNA, como
personal fijo, todo ello en virtud de las siguientes:

BASES QUE HAN DE REGIR EL CONCURSO-OPOSICION PARA CUBRIR, MEDIANTE
CONTRATO INDEFINIDO, 1 PLAZA DE TECNICO DE GESTION DE RIESGOS Y
NORMALIZACION (SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD) EN
PROMOCION INTERNA, VACANTE EN LA SOCIEDAD MUNICIPAL AGUAS DE BURGOS
S.A.
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Base 1.- Objeto de la convocatoria

Es objeto de estas Bases la fijacién de los criterios por los que se ha de regir el concurso
oposicién para la provision 1 puesto de TECNICO DE GESTION DE RIESGOS Y NORMALIZACION
(SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD), aprobada en 2023, por PROMOCION
INTERNA, contra la tasa extraordinaria por nueva creaciéon por requerimiento normativo del afio
2023, cuya descripcion se establece en el Anexo III.

El procedimiento de provision sera el de “concurso-oposicion”.

La obtencién del puesto por medio de la presente convocatoria comporta la sujecion en el
desempefio de las funciones propias de su grupo profesional a las normas internas de Aguas de
Burgos, especialmente a las referidas a los horarios.

Base 2.- Requisitos de los/las aspirantes
A).- CUESTIONES COMUNES

2.1.- Para ser admitidos a la realizaciéon de las pruebas selectivas los aspirantes deberan
reunir las siguientes condiciones generales, ademas de las especificas de cada convocatoria que se
desglosan en los anexos a las presentes bases, los cuales tiene pleno caracter normativo:

a) Tener la nacionalidad espafola o en su caso, la de los demas Estados miembros de la Unién
Europea o de Estado incluido en el &mbito de aplicacién de los Tratados Internacionales celebrados
por la Unidn Europea y ratificados por Espaiia en los que sea de aplicacion la libre circulaciéon de
trabajadores, en los términos establecidos legalmente.

b) Poseer la capacidad funcional para el desempefio de las tareas y funciones que se deriven
del correspondiente nombramiento o contrato.

c) Tener cumplidos dieciséis afios y no exceder, en su caso, de la edad maxima de jubilacién
forzosa establecida en la legislacion vigente.

d) No haber sido separado mediante expediente disciplinario del servicio de cualquiera de
las Administraciones Publicas o de los 6rganos constitucionales o estatutarios de las Comunidades
Auténomas, ni hallarse en inhabilitacién absoluta o especial para empleos o cargos publicos por
resolucion judicial, para el acceso al cuerpo o escala de funcionario, o para ejercer funciones similares
a las que desempefiaban en el caso del personal laboral, en el que hubiese sido separado o
inhabilitado. En el caso de ser nacional de otro Estado, no hallarse inhabilitado o en situacién
equivalente ni haber sido sometido a sancién disciplinaria o equivalente que impida, en su Estado,
en los mismos términos el acceso al empleo publico.

e) Poseer la titulacion exigida en las bases especificas de la convocatoria, en el Anexo III.

En caso de titulaciones obtenidas en el extranjero se debera estar en posesion de la
correspondiente convalidaciéon o dela credencial que acredite, en su caso, la homologacién. Se asimila
el haber aprobado los estudios para su obtencién y abonado los derechos para la expedicién del titulo
a la fecha terminacién del plazo para presentacidn de instancias.

f) Otros requisitos que, en su caso, puedan exigirse en las correspondientes bases especificas
que sean necesarios para el puesto a cubrir.

g) Estar en legitima posesion del permiso de conducir B, sin perjuicio de los especificos que
se pudieran exigir.

Los aspirantes que aleguen estudios equivalentes a los exigidos, habran de citar la
disposicion legal en que se reconozca tal equivalencia o, en su caso, aportar certificaciéon expedida en
tal sentido por el organismo competente en materia de homologacién de titulos académicos, que
acredite la citada equivalencia, o bien los créditos o asignaturas cursadas en los estudios.
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2.2.- Todos los requisitos exigidos tanto con caracter general como de caracter especial, de
conformidad con lo establecido en los anexos, deberan poseerse en el momento en que finalice el
plazo de presentacion de solicitudes y mantenerse a lo largo de la vigencia del contrato.

B).- CUESTIONES ESPECIFICAS EN EL ACCESO DE PERSONAS CON DISCAPACIDAD.

2.3.- Las personas que, como consecuencia de su discapacidad, presenten especiales
dificultades para la realizacién de las pruebas selectivas, podran solicitar las adaptaciones y los
ajustes de tiempos y medios que precisen para la realizacion de las pruebas en condiciones de
igualdad. A tal efecto, los interesados deberan formular, por Registro, la peticiéon concreta,
adjuntando el dictamen técnico facultativo emitido por el 6rgano técnico de calificacion del grado de
discapacidad que acredite la necesidad de las adaptaciones solicitadas. La Comisién de Valoracién
resolverd lo que en cada caso proceda usando como criterio lo dispuesto en el Decreto 24/2022, de
16 de junio, por el que se regula el acceso de las personas con discapacidad al empleo publico, a la
provision de puestos de trabajo y a la formacién en la Administracion de Castilla y Ledn, notificando
personalmente a los interesados su decision con antelacién a la realizacion de las pruebas, y,
debidamente anonimizadas, seran objeto de publicidad.

Base 3.- Solicitudes.

El plazo de la presentacion de la solicitud de participacion en esta convocatoria, asi como de
la presentacion de la documentacién que debe adjuntarse a la misma, serd de veinte dias habiles
contados a partir del siguiente al de la publicacién del anuncio de la convocatoria en el Boletin Oficial
de la Provincia de Burgos. y se presentaran en el Registro General de la SOCIEDAD, sito en la planta
32 de la Sede Social en Avenida del Cid 12, 09005 Burgos, o en su registro electrénico al cual puede
accederse en la siguiente direccion electronica: https://aguasdeburgos.com/registro-electronico/

Las instancias podran también presentarse en la forma que determina el Art. 16.4 de la Ley
39/2015, de 1 de octubre, de Procedimiento Administrativo Comun de las Administraciones Publicas.

Las solicitudes para participar en este concurso oposicién, deberan formalizarse con
sujecion al modelo determinado para la presente convocatoria - Anexo I - y se dirigiran al Consejo
de Administraciéon de la Sociedad Municipal Aguas de Burgos S.A.

Los/las concursantes deberan adjuntar a su solicitud con caracter general la siguiente
documentacién:

1. Copiadel D.N.I
2. Copia de la titulacion requerida; de manera excepcional se podra presentar certificacién

académica de plena realizacién y conclusion de estudios y resguardo acreditativo del pago
de las tasas para la expedicion del titulo educativo que corresponda conforme a la
convocatoria.

3. Declaracién responsable de no padecer enfermedad o defecto fisico que impida el
desempeifio de la funcidn, segin Anexo .

4. Declaracion responsable de no hallarse incurso/a en ninguna de las causas de incapacidad
especifica previstas en la legislacién vigente segtin Anexo .

5. Declaracién responsable de no haber sido separado/a mediante expediente disciplinario

del servicio de cualquiera de las Administraciones Publicas ni hallarse inhabilitado/a para

el desempefio de funciones publicas por sentencia firme segiin Anexo 1.

Documentacién acreditativa de los méritos alegados.

Copia del carnet de conducir B vigente.

Curriculum Vitae

o© 0N o

La autobaremacién, ya que el sistema de seleccién sera el de concurso (Anexo IV). La
documentacioén acreditativa de los datos obrantes en la autobaremacion. No sera necesario
que presenten certificado de servicios prestados en la Sociedad Aguas de Burgos, las
personas que mantengan o hayan mantenido una relacién laboral con la misma desde la
fecha de su creacién como Sociedad Mercantil.
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Todala documentacién debera ser presentada en el momento de la solicitud (salvo la relativa
a la experiencia, que podra ser presentada una vez superada la fase de oposicidn), no siendo valida
la documentacién presentada en procesos o requerimientos anteriores.

La SOCIEDAD se reserva el derecho a requerir la aportaciéon de la copia auténtica del
documento correspondiente o la exhibiciéon del original aportado en copia simple.

Las solicitudes, junto con la documentaciéon seiialada en el apartado anterior, se
presentaran en la direccion indicada en el anexo I de estas bases, no siendo admitidas las que no
acomparfien la documentaciéon requerida (salvo el C.V. y la autobaremaciéon que no seran
excluyentes), asi como la documentacion justificativa de la titulacién habilitante.

La documentacion de cursos y méritos que no se presente en plazo no sera valorada, salvo
la relativa a la experiencia, que podra ser presentada y acreditada por los aspirantes que
superen la fase de oposicion, en un plazo no superior a 5 dias habiles, una vez publicada la
lista final de aprobados de la fase de oposicion. Para el computo de tiempo de experiencia se
contabilizara como maximo, hasta la fecha limite de presentacion de solicitudes.

Expirado el plazo de presentaciéon de solicitudes se aprobara la lista provisional de
aspirantes admitidos y excluidos que se hard publica en la pagina web de Aguas de Burgos,
concediendo un plazo de diez dias habiles al siguiente de su publicacion para reclamaciones,
Transcurrido dicho plazo sin que se hubiera dictado resolucion alguna, las alegaciones se entenderan
desestimadas.

La subsanacidon permitira enmendar cualquier error padecido en la presentaciéon de un
determinado documento que se adjunt6 dentro del plazo habil, pero no se considera subsanable la
presentacion «ex novo» de un documento no aportado en el plazo de presentacién de solicitudes. Por
lo tanto, la subsanacién permite superar la deficiencia meramente formal del concreto documento
justificativo presentado.

Vistas las alegaciones presentadas, por acuerdo del Consejo de Administracion o en quien
delegue, o en su caso por resolucion de Gerencia, se procedera a la aprobacion definitiva de la lista
de admitidos y excluidos, que, igualmente serd objeto de publicacion en el tablén de anuncios de la
web en www.aguasdeburgos.com.

Mediante Acuerdo del Consejo de Administracién o en quien delegue, se determinara la fecha
del comienzo del proceso selectivo, asi como la composicién nominal del rgano de seleccién (titular
y suplente), el citado Acuerdo sera publicado en la Web www.aguasdeburgos.com

Todas las publicaciones posteriores se haran a través del Tablén de Anuncios de la web en
www.aguasdeburgos.com. Las publicaciones en el tabléon web de la SOCIEDAD conforme al Art.
45.1.b) de laley 39/2015 tendran eficacia notificadora.

Base 4.- Comision de valoracidn.

4.1.- El 6rgano de seleccion encargado del desarrollo y calificacién de cada proceso selectivo se
determinara en el momento de la publicacién de la lista definitiva de admitidos y excluidos, siendo
una o varias Comisiones de Valoracion.

4.2.- La comisidn, que ha de valorar los méritos seran nombrada por el Consejo de Administraciéon
de la SOCIEDAD o en quien delegue, y estaran constituidos por un Presidente, un Secretario con voz
y sin voto, siendo impar (incluido el Presidente) y con un minimo de tres vocales, asi como sus
correspondientes suplentes, siendo su composicién debidamente publicitada a los efectos de
eventuales recusaciones.

4.3.- Deberan poseer todos ellos un nivel de titulacién o especializacién igual o superior al exigido
para el ingreso en el cuerpo o escala de que se trate. Los miembros del Tribunal perteneceran al
mismo a titulo individual, no pudiendo ostentar dicha pertenencia en representacion o por cuenta de
nadie. En ningln caso podra formar parte de la comision el personal de eleccién o designacion
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politica, funcionarios interinos, personal laboral temporal y el personal eventual. La designaciéon de
los miembros del Tribunal y de los suplentes se hara publica en el Tabldn electrénico de la Sociedad.

4.4.- La Comisién de Valoraciéon no podra constituirse sin la asistencia de tres de sus miembros,
titulares o suplentes indistintamente, siendo siempre necesaria la presencia del Presidente y
Secretario, quien actuara con voz y sin voto. Las decisiones del mismo se adoptaran por mayoria de
votos de los miembros presentes, resolviendo, en caso de empate, el voto del Presidente. Si
constituido el Tribunal e iniciada la sesion se ausentara el Presidente, actuara como tal el Vocal de
mayor edad.

4.5.- Los miembros de la Comisién de Valoracion deberan abstenerse de intervenir, notificAndolo al
Presidente del Consejo de Administracidn, cuando concurran en ellos algunas de las causas previstas
en el articulo 23 de la Ley 40/2015, de 1 de octubre de Régimen Juridico del Sector Publico. Las
personas aspirantes podran recusar a quienes formen parte del 6rgano en cualquier momento del
proceso selectivo cuando concurran las anteriores circunstancias. El Consejo de Administracion,
previo acuerdo, podra -de oficio- ordenar la abstencién del miembro afectado por causa de
abstencion. Si la causa de recusacién afecta al propio aspirante y el mismo no lo manifestara al punto
de comenzar el proceso selectivo, se le reputara como opositor de mala fe parandole el perjuicio que
en derecho proceda. La persona designada en la Comision de Valoracién deberda cumplimentar la
correspondiente declaracion responsable de no estar incursa en causa de abstencién, debiéndose
suscribir la misma ante su Secretario en el momento de tener conocimiento de los aspirantes
inscritos en el proceso. Asi mismo se encuentran obligados a guardar el deber de sigilo derivado de
su nombramiento.

4.6.- Las actuaciones de la Comisidn de Valoraciéon habran de ajustarse estrictamente a las presentes
Bases.

No obstante, La Comisién de Valoracién esta facultada para resolver las dudas que surjan durante la
realizacion del correspondiente proceso selectivo, para adoptar los acuerdos necesarios que
garanticen su adecuado desarrollo, en todo lo no previsto en estas Bases, y para resolver las dudas
que pudieran surgir en aplicacion de las mismas.

4.7.- La Comisiéon de Valoraciéon podra solicitar al Consejo de Administracién la designacién de
expertos, en calidad de asesores, que actuaran con voz pero sin voto.

4.8.- La Comisién de Valoracién podra requerir a los aspirantes en cualquier momento del proceso,
la documentacién acreditativa de los requisitos exigidos en la convocatoria.

En caso de constatarse que alguno de los aspirantes no retine uno o varios de los requisitos, La
Comision de Valoraciéon, previa audiencia al interesado, debera emitir propuesta motivada de
exclusion del proceso selectivo, dirigida al 6rgano que hubiera aprobado la relacion definitiva de
aspirantes admitidos, comunicando, asimismo, las inexactitudes o falsedades formulada por el
aspirante en su solicitud de participacidon a los efectos pertinentes. Contra el acuerdo de dicho 6rgano
podran interponerse los recursos de alzada impropio ante el Consejo o aquellos que procedan en
Derecho.

Asimismo, si la Comisién de Valoracién durante el desarrollo del proceso selectivo tuviera
conocimiento o dudas fundadas de que alguno de los aspirantes carece de la capacidad funcional para
el desempefio de las tareas y funciones habituales de la categoria objeto de la convocatoria, recabara
informe preceptivo de los 6rganos técnicos competentes, el cual sera evacuado en el plazo maximo
de diez dias y tendra el caracter de determinante para resolver.

De esta actuacion se dara conocimiento al interesado, al objeto de que pueda formular las alegaciones
que estime oportunas.

Si del contenido del dictamen se desprende que el aspirante carece de capacidad funcional, la
Comision de Valoracidn, previa audiencia del interesado emitird propuesta motivada de exclusién
del proceso selectivo dirigida al 6rgano convocante del mismo. Hasta que se dicte el oportuno decreto
por el 6rgano convocante el aspirante podra continuar participando condicionalmente en el proceso
selectivo.

4.9.- La plaza correspondiente serd adjudicada al candidato/a que obtenga mayor puntuacién, como
resultado de valoracién, y asi sucesivamente en caso de existir un niimero de plazas superior a una.
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4.10.- La actuacién de la Comision se ajustara estrictamente a lo previsto en estas Bases. Asimismo,
la Comisién estard facultada para resolver las cuestiones que pudieran suscitarse durante la
realizacién de las pruebas, para adoptar los acuerdos necesarios que garanticen el adecuado
desarrollo de aquéllas, en todo lo no previsto en estas Bases, para resolver las dudas que pudieran
surgir en aplicacion de las mismas y para requerir, en el caso de que asi fuera necesario, a los/las
participantes para aclarar cualquier duda que pudiera suscitarse en relacidon con sus solicitudes y
documentacién aportada. La Comisiéon podra descalificar y, en consecuencia, no puntuar los
ejercicios de cualquier aspirante cuando éste vulnere la normativa aplicable y/o las presentes Bases
o cuando su comportamiento suponga un abuso de las mismas o un fraude (falsificar ejercicios,
copiar, ofender a la comisién etc...)

Base 5.- Méritos y aptitudes profesionales

5.1.- El Concurso Oposicién se desarrollara en dos fases: la primera fase correspondiente a
la oposicién propiamente dicha y la segunda al concurso de méritos.

5.2. FASE DE OPOSICION: Los ejercicios de la oposicién seran los siguientes:

Primer ejercicio:

Consistira en contestar por escrito un cuestionario de entre 50 y 100 preguntas tipo test o
de respuestas alternativas, sobre conocimientos relativos al contenido del temario a la convocatoria
(Anexo III). El tiempo maximo de duracion de este ejercicio serd de 120 minutos.

Las respuestas errdneas penalizaran una cuarta parte del valor de la respuesta acertada. Los
cuestionarios estaran compuestos por preguntas con cuatro respuestas alternativas, siendo una de
ellas la mas correcta.

Los cuestionarios incluirdn un 10% de preguntas de reserva, para posibles anulaciones.

El total de la prueba se valorara con una puntuacién de 0 a 10 puntos, siendo necesario para
superar esta prueba obtener una puntuacién minima de cinco puntos.

Tras la realizacion del ejercicio la Comision de Valoraciéon hard publica en el tablon de
anuncios de la Sociedad la plantilla de respuestas dadas por correctas, y la de la lista provisional de
aspirantes aprobados.

Dicha plantilla tendra caracter provisional. Los aspirantes dispondran de tres dias habiles,
contados desde el dia siguiente a la publicacion de la plantilla provisional, para formular alegaciones
ala misma en el Registro de la Sociedad, no se admitiran reclamaciones por ninguna otra via.

Examinadas las mismas la Comision de Valoracién procedera a publicar de nuevo la plantilla,
considerandose desestimadas todas aquellas alegaciones que no se hayan visto reflejadas en la nueva
plantilla, y 1a de la lista definitiva de aspirantes aprobados.

Ni la plantilla provisional ni la definitiva serd recurrible de forma independiente a la
publicacion de la lista de los aspirantes aprobados.

Los/las aspirantes deberan acudir a la celebracién de los ejercicios provistos de su
Documento Nacional de Identidad o documento equivalente pudiendo el tribunal requerirles en
cualquier momento para que acrediten su identidad. La valoracién de los aspirantes se realizara por
la Comisidén de Valoracién que se designa conforme a las presentes bases.

Segundo ejercicio:

Consistira en la resolucion por escrito, en un tiempo que determine la Comisién que no podra
exceder este de un maximo de cuatro horas, de uno o dos supuestos practicos relativos a aspectos
concretos en la practica profesional a desarrollar sobre temas directamente relacionados con las
funciones a realizar en la Sociedad Municipal Aguas de Burgos S.A.
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Se valorara en este ejercicio el enfoque del problema, la calidad técnica de la solucién
propuesta y su justificacion, la funcionalidad y la sistemética del planteamiento.

Este ejercicio sera leido por los/las aspirantes en sesién publica ante la Comision en los dias
y horas que sefiale la Comision. Concluida la lectura, la Comisidon podra pedir al/a aspirante, en el
momento de la correccidn, cuantas aclaraciones verbales estime necesarias para la justificacién de la
solucidn propuesta, Esta facultad no podra sobrepasar los 10 minutos.

El total de la prueba se valorara con una puntuacion de 0 a 10 puntos, siendo necesario para
superar esta prueba obtener una puntuacion minima de cinco puntos.

La Comision determinara con caracter previo a la celebracién de la prueba, los ttiles o
herramientas de los que podran acudir provistos los/las aspirantes.

Tercer ejercicio:

Entrevista competencial. Este ejercicio se llevara a cabo de la siguiente forma:

La entrevista no sera publica, pero se grabard con medios de reproduccién de la imagen y el
sonido en soporte que sera custodiado por la Comisién de valoracién

La entrevista tendra una duracion maxima de cuarenta y cinco minutos. La persona que opte a la
plaza debera respetar el tiempo maximo y los tiempos parciales de intervencion. Quien presida la
sesion asegurara que el tiempo maximo y los tiempos parciales cumplan de manera estricta.

La Comisidn de valoracién planteard a la persona que opte a la plaza, una o dos cuestiones que
ésta juzgue de interés, y que de manera directa se relacionen con la actividad propia del puesto
descritas en el Anexo I1I, en reunidn al efecto de la Comisién. A tal fin, se indicaran las cuestiones al/la
aspirante, que dispondra de 10 minutos para preparar su intervenciéon y de 30 minutos para
exponerla, tras lo cual los miembros de la Comisidén de Valoracién podran formular preguntas o
consideraciones pertinentes por un tiempo de cinco minutos o hasta completar el tiempo maximo
establecido para la entrevista.

El total de la prueba se valorara con una puntuacion de 0 a 10 puntos, siendo necesario para
superar esta prueba obtener una puntuacion minima de cinco puntos.

Se valorara en este ejercicio los conocimientos propios de la actividad, la claridad en la
comunicacién, el caracter multidisciplinar de las soluciones, la creatividad de las soluciones
aportadas, el liderazgo (proactividad / iniciativa), la gestion de las relaciones socio-laborales (trabajo
en equipo; diplomacia, resolucién de conflictos).

5.3.- Todos los ejercicios seran eliminatorios, quedando eliminados los/las aspirantes que
no alcancen el minimo de puntos requeridos en cada uno de ellos.

5.4.-Las calificaciones de cada ejercicio se adoptaran sumando las puntuaciones otorgadas
por los distintos miembros de la Comisién y dividiendo el total por el nimero de miembros de aquél,
siendo el cociente la calificacion definitiva del ejercicio.

En el caso que las calificaciones otorgadas por los miembros de la Comisidn, en el ejercicio
de un/a aspirante, arrojen una diferencia igual o superior a tres puntos, se eliminara la nota mas baja
y mas alta; computandose el resto de puntuaciones, aunque se siga dando la misma circunstancia.

5.5.- FASE DE CONCURSO: Consistird en la calificacion de los méritos alegados y
debidamente acreditados por los/las aspirantes, de acuerdo con el baremo relacionado en el Anexo
I1. Se tomara como fecha de referencia para la valoracién de los méritos alegados y debidamente
acreditados, la fecha de finalizacidn del plazo de presentacién de instancias, salvo la relativa a la
acreditacion de la experiencia, que podra ser presentado en plazo posterior, segin se regula en las
presentes bases, pudiendo recabarse de los/las interesados/as las aclaraciones o, en su caso, la
documentacién adicional que se estimen necesarias para la comprobacién de los méritos alegados.
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5.6.- El orden de calificacion definitiva estara determinada por la suma de las puntuaciones
obtenidas en la fase de concurso y los ejercicios de la fase de oposicién.

Base 6.- Asignacién de puestos.

Terminada la calificacién de los/as aspirantes, se publicara la relacién de aprobados por
orden de puntuacién. El orden de prioridad para la asignacién del puesto vendra dado por la
puntuacién obtenida segun el baremo de la base quinta.

En caso de empate, este se dirimird atendiendo a la puntuaciéon otorgada en la fase de
oposicion. En caso de persistir el empate se resolverd asignando la preferencia al género
infrarrepresentado en el grupo y area funcional del trabajador conforme determina el Plan de
Igualdad de la Sociedad. Si auin siguiese persistiendo el empate, se resolvera dando prioridad por
orden alfabético de la primera y sucesivas letras del primer apellido.

Una vez terminada la calificacién de los aspirantes, el 6rgano de selecciéon propondra la
contratacion del personal laboral que hayan obtenido mayor puntuacién en el concurso dentro de las
plazas convocadas, hasta la cobertura de todas las plazas ofertadas.

Con el fin de asegurar la cobertura de las plazas, cuando se produzcan renuncias de los
aspirantes seleccionados antes del nombramiento, toma de posesion o contratacién, el 6rgano de
seleccion efectuard una relacion complementaria de los aspirantes aprobados que sigan a los
propuestos, para su posible contratacion y cobertura de las plazas por el siguiente clasificado.

Las personas propuestas a contratacion, bien por turno libre, bien por turno reservado a
personas con discapacidad, en el plazo de 15 dias naturales desde la notificacién de su nombramiento
por el Consejo de Administracion, deberan someterse a reconocimiento médico determinante de su
aptitud laboral, que sera realizado por el Servicio de Prevencién y Salud de Aguas de Burgos SA, quien
emitira informe declarando APTO o NO APTO. Sera motivo para la no realizacion del nombramiento
o de la contratacion el no poseer capacidad funcional para el desempefio de las funciones
correspondientes, la no superacion del reconocimiento médico, o la no concurrencia al mismo por
cualquier causa. En este caso, el puesto se asignara al candidato inmediatamente siguiente en la lista
de prelacién elaborada.

Concluidos los procesos selectivos para cubrir plazas de personal laboral fijo, las personas
aspirantes que lo hubieran superado y que hayan acreditado cumplir los requisitos exigidos, seran
contratados como personal laboral fijo, con un periodo de prueba de 6 meses, previo Acuerdo del
Consejo de Administracion que se publicard en el Tablon de Anuncios de la web

www.aguasdeburgos.com.

Los aspirantes seleccionados deberan presentar los documentos que se les requiera y
realizar la revisién médica de aptitud para formalizar su contrato en el plazo maximo de 15 dias
naturales, contados a partir de la fecha de notificacion del acuerdo de nombramiento. Transcurrido
el plazo de presentaciéon de documentos, el Consejo de Administraciéon o en quien delegue, resolvera
la contratacién en el plazo maximo de 2 meses, lo que supondra el cese de la persona que, en su caso,
viniera desempefiando aquella de forma temporal.

El aspirante que no materialice su contratacién en el plazo sefialado sin causa justificada,
decaera en todo derecho que pudiera haber adquirido.

No podra ser personal laboral y quedaran sin efecto las actuaciones relativas a quienes no
acrediten, una vez superado el proceso selectivo, que retinen los requisitos y condiciones exigidos en
la convocatoria (articulo 62 del texto refundido de la Ley del Estatuto Basico del Empleado Publico
aprobado por el Real Decreto Legislativo 5/2015, de 30 de octubre). En el citado caso, previo acuerdo
se efectuard el llamamiento al siguiente aspirante con mejor nota siguiendo la prelacién de suplentes
facilitada por la Comision.

Base 7.- Resolucion.

El concurso objeto de esta convocatoria, se resolvera en un plazo maximo de diez meses,
contado desde el dia siguiente al de finalizacién de la presentacién de solicitudes, pudiendo ser
prorrogado mediante resolucién del Presidente del Consejo de Administracién o en quien delegue.
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Base 8.- Irrenunciabilidad.

Los destinos adjudicados seran irrenunciables, salvo que, antes de finalizar el plazo de toma
de posesion, se hubiera obtenido otro destino definitivo mediante convocatoria publica.

Base 9.- Incidencias.

La Comisién de Valoracion queda facultada para resolver las dudas interpretativas que se
presenten, siendo dicha Comisién de Valoracién quien debe tomar exclusivamente los acuerdos
necesarios para el buen orden del concurso en todo lo no previsto en estas bases.

Base 10.- Recursos.

Las presentes bases vinculan a la Sociedad Municipal Aguas de Burgos S.A., a la Comision de
Valoracién y a quienes participen en esta convocatoria.

Al finalizar cada una de las fases de pruebas, se publicara, en la pagina web de Aguas de
Burgos, un listado provisional con las calificaciones obtenidas. En el caso de que los/las
candidatos/as efectiien reclamaciones, deberan formularlas en el plazo de 3 dias habiles desde su
publicaciéon ante el 6rgano de seleccién a través del Registro de la Sociedad, no siendo medio habil el
correo electronico fax o similar.

La publicacion del listado definitivo ordenada de mayor a menor, con la puntuacién total de
las pruebas tedrico-practicas y la valoraciéon de méritos de los/las candidatos/as aprobados, hara las
veces al interesado/a, para su posible reclamacién o subsanacién, de comunicacién oficial sobre la
resolucion adoptada por la Sociedad Municipal Aguas de Burgos S.A.

Contra las actuaciones de la Comision de Valoracion, los/las aspirantes podran reclamar en
el plazo de tres dias habiles ante dicho 6rgano en primera instancia, y, ante su resolucién, podran
reclamar ante el Consejo de Administracion de la empresa.

Contra el Acuerdo del Consejo de Administracion por el que se procede a la finalizacion del
procedimiento selectivo, bien con nombramiento, bien por adoptar acuerdo por terminacién
anormal del procedimiento los interesados podran formular en el plazo de dos meses las acciones
correspondientes ante el Juzgado de lo Social de Burgos o el Tribunal competente conforme a la
legislacién procesal en vigor.

Contra las actuaciones del Consejo de Administracién los/las aspirantes podran ejercitar las
acciones legales pertinentes.

La Comision de Valoracidn presentars, si lo solicita el/la reclamante, el ejercicio realizado y
la calificacion obtenida.

Las reclamaciones podran ser respondidas al correo electrdnico facilitado por el candidato,
sin perjuicio de su publicacién a efectos de notificacion.

BASE 11.-Incompatibilidades.

Los aspirantes propuestos quedaran sujetos, en su caso, al cumplimiento de las prescripciones
contenidas en la Ley 53/1984, de 26 de diciembre, sobre Incompatibilidades del Personal al Servicio
de las Administraciones Publicas, y demas normativa aplicable.

En cumplimiento de la normativa vigente, antes de incorporarse al servicio, los aspirantes deberan
efectuar una declaracién en la que acrediten que no estdn incursos en ninguna de las
incompatibilidades que recoge la Ley 53/1984. En caso contrario, debera solicitar la compatibilidad
para realizar una segunda actividad, publica o privada.

BASE 12.-Normas finales.
La mera presentacion de instancias solicitando tomar parte en la convocatoria constituye

sometimiento expreso de los aspirantes a las bases especificas de los correspondientes procesos
selectivos, las cuales tienen consideracion de ley reguladora de las correspondientes convocatorias.
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El 6rgano de seleccién queda facultado para resolver las dudas que se puedan presentar y tomar los
acuerdos necesarios en todo lo no previsto en estas bases especificas y disposiciones vigentes que
regulen la materia.

Todos los avisos, citaciones, emplazamientos y notificaciones que el 6rgano de seleccion efecttie a los
aspirantes se realizaran Unicamente por medio del tablon de anuncios de la entidad. Toda
reclamacion debera articularse a través del Registro de la Sociedad no siendo medio habil el correo
electronico fax o similar.

La utilizacién de sustantivos de género gramatical determinado en referencia a cualquier sujeto,
cargo o puesto de trabajo debe entenderse realizada por economia de expresiéon y como neutra
referencia genérica tanto para hombres como para mujeres con estricta igualdad a todos los efectos.

Base 13.- Proteccién de datos de caracter personal.

De conformidad con Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos
Personales y garantia de los derechos digitales, se informa a los/las interesados/as que los datos
personales que en su caso se generen como consecuencia de su participacién en el proceso selectivo
quedaran almacenados en un fichero titularidad de la Sociedad Municipal Aguas de Burgos S.A., con
la finalidad de hacerle participe en el proceso de seleccién.

La presentacidn y entrega de la instancia junto con la documentacidn requerida por Aguas
de Burgos para participar en el proceso selectivo, comporta la manifestaciéon del consentimiento
expreso de los/las interesados/as para que la Sociedad Aguas de Burgos efectiie el tratamiento de
sus datos con las finalidades indicadas en el apartado anterior.

La presentacion y el tratamiento de dicha informacién resultan obligatorios para poder
participar en el proceso selectivo, por lo que la falta de presentacién o la oposicién al tratamiento por
los/las interesados/as impedira la participacion del aspirante en el proceso selectivo. Asimismo,
los/las interesados/as deberan proporcionar datos veraces, exactos y actuales. Asimismo, Aguas de
Burgos informa a los/las interesados/as que, las pruebas de seleccion podran realizarse con el auxilio
de Organismos competentes o empresas especializadas, incorporando los resultados de las mismas
al expediente que ha de juzgar el Tribunal.

En caso de ser inadmitida la instancia de los/las interesados/as por falta de acreditaciéon de
los requisitos exigidos o ser declarado no apto/a en cualquiera de las pruebas previstas en el proceso
de seleccion, se informa a los/las interesados/as que por parte de Aguas de Burgos se procedera al
bloqueo de los datos personales obtenidos o generados por la participaciéon en el proceso de
seleccion.

Resueltas las impugnaciones y/o los recursos previstos en los términos y condiciones de las
bases del proceso de seleccién, Aguas de Burgos procedera a la supresion de los mismos.

Por su parte, en caso de que el aspirante sea declarado apto, pero no cubra ninguna de las
vacantes del proceso de seleccidn, se informa a los/las interesados/as que, salvo que personal e
individualmente por cada interesado/a se comunique lo contrario, Aguas de Burgos en el plazo de
treinta dias a contar desde la publicacién de los resultados del proceso, incorporara a su expediente
laboral los datos personales obtenidos y/o generados durante el proceso de seleccidn.

En todo caso, Aguas de Burgos informa a los/las interesados/as de que concluida cada una
de las fases previstas en el proceso de seleccidon, sus datos de nombre, apellidos y DNI, asi como su
condicidn de apto o no apto para cubrir el puesto de trabajo, seran publicados en los tablones de
anuncios de Aguas de Burgos, ubicados en sus centros de trabajo con la finalidad de dar publicidad a
los resultados del proceso.

No obstante, transcurrido el plazo de treinta dias desde la publicacién, dichos listados seran
retirados de los tablones. La revocacion del consentimiento para el tratamiento de los datos
comportard la renuncia del interesado/a la posibilidad de cubrir posibles vacantes en el proceso de
seleccion.
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En todo caso, los/as interesados/as en cualquier momento podran ejercitar los derechos de
acceso, rectificacidon y cancelacién mediante escrito dirigido a la Sociedad Municipal Aguas de Burgos
S.A, - Avenida del Cid Campeador n2 12, planta 32 - 09005 BURGOS, o aquélla que le sustituya en el
Registro General de Proteccidn de Datos, en los términos previstos en la normativa aplicable.

Todos los datos proporcionados por los/as interesados/as seran considerados, al amparo de
la normativa vigente, actuales por lo que, con el fin de mantener la informacién debidamente
actualizada, los/as interesados/as deberdn comunicar a la Sociedad Municipal Aguas de Burgos S.A,
cualquier cambio sobre la informacién suministrada.

Burgos, 27 de mayo de 2024

EL PRESIDENTE DEL CONSEJO DE ADMINISTRACION

Fernando Martinez-Acitores Puig
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ANEXO I: Modelo de solicitud

Solicitud de participaciéon en el concurso para la provisién mediante convocatoria publica

del puesto de trabajo de ......ccccvceviiniiiinin e , convocado por la Sociedad
Municipal Aguas de Burgos S.A. con fecha........ccoceeineennen. , publicado en el Boletin Oficial de la
Provincia de Burgos de fecha.......ccccocvvvnirirennne, por turno LIBRE/RESERVADO A PERSONAS CON

DISCAPACIDAD (Tachar lo que no proceda)
1.- Datos Personales:

Primer aPellid... ..o iciee e e e e e e e e nn e e e eae

SEGUNAO APEIIAO ... ettt sttt et e e et e et e e sr e es e e e ee e s aen e e sreanenrs
NOMDIE. ..ot e e DN e e
Fecha de nacimiento........cccccuevceninseccecniincen s Teléfono....cccee et

13 0) 15 (o) 4§ U H PRSP
Localidad......ccoooeieeeiriieiinie e Provincia.......ccoevvivinienne CPo e

2.- Datos Profesionales:
Formacioén: (Adjuntar curriculo).
DECLARACION RESPONSABLE:

D./Dfia. declara responsablemente
reunir las condiciones exigidas en la convocatoria objeto de este concurso oposiciény que son ciertos
todos y cada uno de los datos consignados en esta solicitud y especialmente realizo las siguientes
declaraciones:

» Declaracion responsable de no padecer enfermedad o defecto fisico que impida el desempefio
de la funcién.

» Declaracion responsable de no hallarse incurso/a en ninguna de las causas de incapacidad
especifica previstas en la legislacién vigente.

» Declaracion responsable de no haber sido separado/a mediante expediente disciplinario del
servicio de cualquiera de las Administraciones Publicas ni hallarse inhabilitado/a para el
desempeifio de funciones publicas por sentencia firme.

Igualmente declaro conocer y admitir todas condiciones contenidas en las presentes bases, y en sus
anexos, habiendo leido y entendido todo su contenido, autorizando expresamente, si fuera necesario,
la cesién de mis datos a las empresas colaboradores requeridas por la Comisién de Valoracion,
Unicamente para los fines objeto de este proceso selectivo

SOLICITA:

Ser admitido como aspirante en el concurso-oposicion convocado por la Sociedad Municipal Aguas
de Burgos S.A., para cubrir, mediante contrato indefinido, una plaza vacante en la Sociedad Municipal
Aguas de Burgos S.A. de ..o

Burgos, de de

CONSEJO DE ADMINISTRACION DE LA SOCIEDAD MUNICIPAL AGUAS DE BURGOS S.A. Avda. del Cid
Campeador n? 12 planta 32 09005 BURGOS
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ANEXO II: Criterios de valoraciéon de méritos

La valoracion de los méritos de la fase de concurso se realizara de acuerdo con los siguientes
criterios y tendra una puntuacién maxima de 20 puntos:

1.- Experiencia: hasta un maximo de 12 puntos.

Se valoraran los servicios prestados en cualquier Administracién Publica, Sector Publico
Institucional y Sector Puiblico Empresarial, (Estatal, Autonémico y Local), o en entidades o empresas
privadas, como TECNICO INFORMATICO, a razén de:

a) 0,50 puntos por afio de servicios prestados en puesto de TECNICO DE CIBERSEGURIDAD
Y/0 SEGURIDAD DE LA INFORMACION en entidades del sector publico o privado.

b) 0,25 puntos por afio de servicios prestados en el puesto de TECNICO INFORMATICO y/o
TECNICO DE GESTION DE RIESGOS CORPORATIVOS en entidades del sector publico o
privado.

La acreditacion de la experiencia se realizara atendiendo a los siguientes criterios:

1. Presentacion de vida laboral
2. Presentacion de certificado del puesto de trabajo emitido por la entidad donde se haya
desarrollado el trabajo, donde se describa el puesto, la antigiiedad y las funciones.

So6lo se valoraran los méritos que estén acreditados por la presentacion de ambos
documentos, vida laboral y certificado del puesto de trabajo.

Se computara la experiencia acumulada por afios completos, considerando el afio como 365 dias. No
se puntuaran las fracciones de afio inferiores a 365 dias.

2.- Titulacién académica: hasta un maximo de 3 puntos: no se puntia el titulo habilitante para
poder presentarse al Concurso Oposicién.

Se valorard en este apartado estar en posesion de titulos oficiales universitarios
relacionados con las funciones del puesto de trabajo, tanto directa como transversalmente
(p.ej. Prevencion de RRLL; Informatica; ...).

a) 3,00 puntos: Por estar en posesién de Doctorado.

b) 2,50 puntos: Por estar en posesion de titulo universitario de (Licenciatura o Ingenieria o Grado)
+ Master Oficial.

c) 2,00 puntos: Por estar en posesion de titulo universitario de Licenciatura o Ingenieria o Grado.
d) 1,50 puntos: Por estar en posesidn titulo universitario de Diplomado o Ingenieria Técnica.

No se valorara el titulo habilitante exigido para la presentacién a la convocatoria.

Los dobles titulos se valoraran como un tnico titulo.

En caso de presentar varios titulos de un mismo campo de estudios, s6lo se valorara el de mayor
nivel, no puntuandose los de nivel inferior necesarios para el acceso al de mayor nivel.

3.- Formacién complementaria: hasta un maximo de 4 puntos
Se valorara en este apartado la realizacion de cursos de formacién y perfeccionamiento, de
la forma siguiente: la participacién en cursos, jornadas, simposios y demas acciones formativas y de

perfeccionamiento relacionadas con las funciones del puesto de trabajo, tanto directa como
transversalmente (p.ej. Prevencion de RRLL; Informatica; ...). Unicamente se valoraran los
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cursos, jornadas, simposios, seminarios y demas acciones formativas y de perfeccionamiento que
sean debidamente acreditados mediante diploma, titulo y/o certificado emitidos por la entidad que
los haya impartido. Los cursos, jornadas, simposios y demdas acciones formativas serdn valorados a
razo6n de 0,002 puntos por hora.

Sélo se valoraran las acciones formativas que se acrediten mediante certificacion, titulo o
diploma expedido por el centro u organismo que impartié el curso, jornada, simposio o seminario, y
que superen un minimo de 25 horas.

Los titulos de Master Oficial podran ser valorados en esta seccién, no valorandose en la de
“Titulacién académica” si asilo manifiesta el aspirante en su solicitud, o si asilo considerala Comisién

de Valoracion.

No se puntuaran los cursos cuyos certificado, titulo o diploma no especifiquen el nimero de
horas de la accion formativa.

4.- Idiomas: hasta un maximo de 1 puntos.

Se valorara el conocimiento de un idioma extranjero, mediante acreditacidon de centros reconocidos
oficialmente o Escuelas Oficiales de idiomas, segin Real Decreto 1041/2017, de 22 de diciembre, de
acuerdo con la siguiente tabla:

a) Inglés: B1 intermedio: 0,25 puntos; B2 intermedio: 0,50 punto; C1 avanzado: 0,75 puntos y C2
avanzado: 1 puntos

b) Otros idiomas: B1 intermedio: 0,15 puntos; B2 intermedio: 0,25 punto; C1 avanzado: 0,50 puntos
y C2 avanzado: 0,75 puntos

No se valorara como mérito el castellano, ni ningtin otro idioma oficial en el territorio espafiol.
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ANEXO III: Caracteristicas y requisitos del puesto
CARACTERISTICAS GENERALES:

Grupo Profesional: G.P.4.b.

Formacién: Titulacidn de nivel de estudios universitarios de grado medio, completada con una
formacidn especifica en el puesto de trabajo.

Criterios Generales: Funciones con o sin responsabilidad de mando con un alto grado de

autonomia e iniciativa que suponen tareas complejas con un importante contenido de actividad
intelectual o de interrelacién humana.

Factores determinantes: Alto grado de autonomia

TITULACION REQUERIDA:

Titulos universitarios de grado, ingenieria técnica o diplomatura de las siguientes materias:

- Ingenieria de la Ciberseguridad

- Ingenieria de la Ciberseguridad e Inteligencia Artificial

- Gestion de la Ciberseguridad y Andlisis de Negocios

- Ingenieria Informatica

- Ingenieria de Telecomunicaciones

- Ingenieria Informatica de Servicios y Aplicaciones

- Matematicas e Informatica

- Matematicas

- Fisica

- Ingenieria Electrénica

- Ingenieria Electrénica de Comunicaciones

- Ingenieria Electrénica Industrial

- Ingenieria de Computadores

- Ingenieria del Software

- Ingenieria de Sistemas de Telecomunicacién

- Ingenieria de Tecnologias y Servicios de Telecomunicacion
- Ingenieria Telematica

- Cualquier otro que sea equivalente para el puesto de trabajo ofertado

ACTIVIDAD A DESARROLLAR Y RESPONSABILIDADES:

Colaborar con los Responsable de Riesgos y Normalizacién en todas las tareas de la seccién de
Riesgos y Normalizacidn en todas las tareas que a continuacion se describen sin que estas sean
exclusivas:
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A).- FUNCIONES COMO RESPONSABLE DE SEGURIDAD DE LA INFORMACION

10.

11.

Mantener la seguridad de la informaciéon manejada y de los servicios prestados por los
sistemas de informacion en su ambito de responsabilidad, de acuerdo a lo establecido
en la Politica de Seguridad de la Informacién de la organizacién.

Promover la formacién y concienciacién en materia de seguridad de la informacion
dentro de su ambito de responsabilidad.

Elaborar y proponer para aprobacidon por la organizacidn las politicas de seguridad, que
incluirdan las medidas técnicas y organizativas, adecuadas y proporcionadas, para
gestionar los riesgos que se planteen para la seguridad de las redes y sistemas de
informacidn utilizados y para prevenir y reducir al minimo los efectos de los
ciberincidentes que afecten a la organizacidon y los servicios.

Desarrollar e implantar las politicas de seguridad, normativas y procedimientos
derivados de la organizacién, supervisar su efectividad y llevar a cabo auditorias
periddicas de seguridad.

Elaborar el documento de Declaracion de Aplicabilidad.

Actuar como capacitador de buenas practicas en seguridad de las redes y sistemas de
informacidn, tanto en aspectos fisicos como ldgicos.

Constituirse como punto de contacto con la autoridad competente en materia de
seguridad de las redes y sistemas de informacién y responsable ante aquella del
cumplimiento de las obligaciones que se derivan del Real Decreto-ley 12/2018, de 7 de
septiembre, de seguridad de las redes y sistemas de informaciéon y de su Reglamento de
Desarrollo.

Constituir el punto de contacto especializado para la coordinaciéon con el CSIRT de
referencia

Notificar a la autoridad competente, a través del CSIRT de referencia y sin dilacion
indebida, los incidentes que tengan efectos perturbadores en la prestacion de los
servicios.

Recibir, interpretar y aplicar las instrucciones y guias emanadas de la Autoridad
Competente, tanto para la operativa habitual como para la subsanacién de las
deficiencias observadas.

Recopilar, preparar y suministrar informacién o documentacion a la autoridad
competente o el CSIRT de referencia, a su solicitud o por propia iniciativa.

B).- FUNCIONES DE COLABORACION Y SUPERVISION DE SEGURIDAD ESPECIFICAS EN

AGUAS DE BURGOS

12.

13.

14.

15.

16.

17.
18.

Colaborar con la seccion de Nuevas Tecnologias e Innovacion para la definicion de
procedimientos y procesos.

Coordinar con otras secciones y departamentos en la puesta en marcha de proyectos
que afecten a la seguridad.

Definir las medidas de seguridad fisica y légica a aplicar y coordinar su implantacidn, y
garantizar su cumplimiento.

Supervisar la gestidn de accesos fisicos a las instalaciones y logicos.

Supervisar la gestidn de accesos légicos a las redes IT y OT.

Implementar medidas de mejora continua en la seguridad fisica y logica.

Gestionar la destruccién de los soportes fisicos y logicos en los que se almacene
informacioén.
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19.

20.

21.

22.
23.
24.
25.

26.
27.
28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.
43.

Cooperar en el disefio de planes de formacion en materia de seguridad de la informacién
y supervisar su implementacioén.

Ofrecer soporte a la secciéon de Nuevas Tecnologias e Innovacién en la configuracién,
securizacién y el uso de equipos informaticos y hardware.

Analizar y gestionar los diferentes proveedores de soluciones tecnoldgicas del mercado
para la gestion de compras de sistemas y material informatico y de seguridad fisica y
légica.

Definir prescripciones técnicas de productos y servicios de seguridad.

Identificar y proyectar las nuevas necesidades de actualizacién de equipos de seguridad.
Identificar, fomentar y participar en proyectos de I+D+l.

Mantener actualizada la base de datos del inventario de activos (equipos, ubicacidn,
repuestos, herramientas, licencias, etc.)

Elaborar la documentacién de seguridad y procedimientos internos

Establecer politicas de copias de seguridad.

Supervisar la seguridad fisica segun especificaciones del fabricante y el plan de
seguridad para evitar interrupciones en la prestacion de servicios del sistema.
Asegurar el sistema y los datos segun las necesidades de uso y las condiciones de
seguridad establecidas para prevenir fallos y ataques externos.

Garantizar la proteccién de los equipos informaticos y los datos en ellos almacenados
frente a ciberataques.

Almacenar y organizar toda la documentacion referente a los equipos,
recomendaciones del fabricante, materiales, diagramas, instrucciones de uso y fechas
de caducidad de materiales.

Coordinar con el area responsable de compras, la adquisicion oportunidad de insumos,
suministros, repuestos y herramientas para las actividades de mantenimiento y a la vez
velar que estos gastos se encuentren dentro del presupuesto del area.

Asegurar que son aplicados los procedimientos aprobados para manejar los sistemas de
informacion.

Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para
asegurar que la seguridad no estd comprometida y que en todo momento se ajustan a
las autorizaciones pertinentes.

Securizacién de redes IT. Securizacién de centros de datos e infraestructura IT.
Securizacién de equipos y dispositivos. Securizacidén de redes cableadas e inalambricas.
Securizacién de redes OT. Securizacidn de sistemas industriales.

Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de
gestidn de eventos de seguridad y mecanismos de auditoria técnica implementados en
el sistema.

Supervisar que todo el equipamiento se ajusta a lo autorizado.

Supervisar que las actividades de los usuarios del sistema son conformes a lo autorizado
para cada uno de ellos.

Supervisar y controlar proyectos y proveedores relacionados con la seguridad fisica de
las instalaciones.

Supervisar y controlar proyectos y proveedores relacionados con la ciberseguridad.
Organizar y controlar el trabajo del Centro de Operaciones de Seguridad.

Informar al Responsable del Sistema de cualquier anomalia, compromiso o
vulnerabilidad relacionada con la seguridad.
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C).- FUNCIONES GENERALES:

44.

45.

46.

47.

48.

49.

50.

51.
52.

53.

54.

55.

56.

57.

58.

Promover la implantacidon de las mejores practicas y tecnologias en su dmbito de
actuacion.

Adaptacién a nuevas situaciones laborales originadas por cambios tecnolégicos y
organizativos en los procesos productivos, actualizando sus conocimientos, utilizando
los recursos existentes para el aprendizaje a lo largo de la vida y las tecnologias de la
informacidn y la comunicacion.

Actuar con responsabilidad y autonomia en el ambito de su competencia, organizando
y desarrollando el trabajo asignado, cooperando o trabajando en equipo con otros
profesionales en el entorno de trabajo.

Resolver de forma responsable las incidencias relativas a su actividad, identificando las
causas que las provocan, dentro del dmbito de su competencia y autonomia.
Comunicarse eficazmente, respetando la autonomia y competencia de las distintas
personas que intervienen en el dmbito de su trabajo.

Aplicar los protocolos y las medidas preventivas de riesgos laborales y proteccion
ambiental durante el proceso productivo, para evitar dafios en las personas y en el
entorno laboral y ambiental.

Gestionar de manera adecuada los recursos materiales, econdmicos y logisticos
asignados.

Supervisar la correcta aplicacion de las Normas Técnicas de su ambito.

Usar y mantener los equipos de proteccion personal y colectiva cumpliendo con las
normas de seguridad y salud en la prevencién de riesgos laborales.

Velar por el cumplimiento y por la adopcién de todas las medidas en materia de
seguridad y salud que cada actividad requiera.

Actuar como Recurso Preventivo en las actuaciones que asi lo exijan una vez adquirida
la formacidn y cualificacidn necesarias.

Participar en los programas de formacién interna “interpuestos” de su mismo Grupo
Profesional, para lograr un conocimiento global de la actividad de la Sociedad.
Conducir los vehiculos de la empresa que les sean asignados, propios de su puesto de
trabajo y de los requerimientos exigidos en las bases de la convocatoria de seleccidn.
Estar en disposiciéon de atender las situaciones de emergencia que puedan surgir
acudiendo a la llamada de reclutamiento cuando por su responsable organizativo le sea
requerido.

Y, en general, todas aquellas que se deriven del desempefio del puesto y le sean
designadas por sus responsables directos o en su defecto por la Gerencia de Aguas de
Burgos.

Pagina 18 de 21



ANEXO IV: Modelo de autobaremacion de méritos

NOMBRE:
A). - EXPERIENCIA Max. 12 Ptos.

PUNTOS

N¢ afos

0,50 puntos por afo de servicios prestados en | 0,50/afio
supuesto a) Anexo Il
0,25 puntos por afno de servicios prestados en | 0,25/afio

supuesto b) Anexo Il
B). - TITULACION ACADEMICA Max. 3 Ptos.

Doctorados x 3,0 ptos.
Licenciatura o Ingenieria o
Grado) + Master x 2,5 ptos.
Licenciatura o Ingenieria o
Grado) x 2,0 ptos.
Diplomado o Ingenieria
Técnica x 1,5 ptos.

Horas cursos x 0,002 ptos.
(Minimo 25h/curso)
(ESPECIFICAR IDIOMA/S)

Q). - FORMACION COMPLEMENTARIA Max. 4
Ptos.
D). - IDIOMAS Max. 1 Ptos.

Inglés | B1 x 0,25 ptos.
Inglés | B2 x 0,50 ptos.
Inglés | C1x 0,75 ptos.
Inglés | C2x 1,00 ptos.

Otros idiomas

B1x 0,15 ptos.

Otros idiomas

B2 x 0,25 ptos.

Otros idiomas

C1x 0,50 ptos.

Otros idiomas

C2x 0,75 ptos.

TOTAL AUTOBAREMACION (A+B+C+D) MAXIMO 20 PUNTOS

Tabla de equivalencias: Titulo de Doctor, segtn el Espacio Europeo de Educacién. Master
Universitario, titulo de Licenciado, Ingeniero Superior, Arquitecto, Grado o equivalente
segun el Espacio Europeo de Educacion Superior. Titulo de Ingeniero Técnico, Diplomado
Universitario, Arquitecto Técnico, FP 3er Grado o equivalente segtin el Espacio Europeo de
Educacion.

La titulacién superior puntuard anulando la de grado inferior que sea requisito
indispensable para llegar a ella, valorandose otras titulaciones inferiores o paralelas
diferentes a las titulaciones esgrimidas para tomar parte en la convocatoria.

No se baremaran los titulos universitarios no oficiales que conforme a la disposicion
undécima del Real Decreto 1393/2007, de 29 de octubre, por el que se establece la
ordenacidn de las ensefianzas universitarias oficiales, sean expedidas por las Universidades
en uso de su autonomia.

En el caso de invocar titulacién equivalente a la exigida, habra de acompafiarse de

certificado expedido por la autoridad competente en materia educativa que acredite dicha
equivalencia.
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ANEXO V.- Temario

NORMATIVA ESPECIFICA

1. Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccion de las
infraestructuras criticas.

2. Real decreto 704/2011, de 20 de mayo, por el que se aprueba el reglamento de proteccién
de las infraestructuras criticas.

3. Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley 12/2018,
de 7 de septiembre, de seguridad de las redes y sistemas de informacién. Guia Nacional de
Notificacion y Gestion de Ciberincidentes.

4. Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad. Adecuacién al Esquema Nacional de Seguridad. Estrategia Nacional de
Seguridad. Guias CCC-STIC.

5. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril del 2016
(RGPD) y de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y Garantia de los Derechos Digitales (LOPD). Principios y derechos. Obligaciones. El
Delegado de Proteccion de Datos. La Agencia Espafiola de Proteccidn de Datos.

6. Orden PCI/487/2019, de 26 de abril, Estrategia Nacional de Ciberseguridad 2019

7. Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacién
y funcionamiento del sector publico por medios electrénicos.

8. Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre de
2022, relativa a las medidas destinadas a garantizar un elevado nivel comin de
ciberseguridad en toda la Union.

BLOQUE II.- PARTE ESPECIFICA

ORGANIZACION Y GESTION DE LOS SISTEMAS DE INFORMACION

9. Direccion y gestion de proyectos de tecnologias de la informacioén. Planificacion, gestion de
recursos, seguimiento de proyectos, toma de decisiones.

10. Planificacién y control de las TIC; gestion de servicios e infraestructuras TIC. Acuerdos de
nivel de servicio.

ESTANDARES Y BUENAS PRACTICAS EN SEGURIDAD

11. Norma ISO 27001 - Seguridad de la Informacién.

12. Norma ISO 27002. Mejores practicas en la gestion de la seguridad de la informacidn.
13. Norma ISO 22301. Sistema de Gestidn de la Continuidad de Negocio.

14. Norma IEC 62443. Seguridad de los sistemas de control industrial.

GESTION DE LA SEGURIDAD DE LA INFORMACION

15. Auditoria informatica I. Concepto y contenidos. Administracién y planificacion.

16. Auditoria informatica II. Organizacion, infraestructura técnica y practicas operativas.

17. Analisis y Gestion de Riesgos. Metodologia Magerit. Herramientas.

18. Gestién de incidentes de seguridad. Flujos y vida de los incidentes. Taxonomia.
Herramientas de gestion.

19. Sistemas de Gestidn de Seguridad de la Informacién. Ciclo Deming.

CIBERSEGURIDAD

20. Securizacion de redes IT. Securizacion de centros de datos e infraestructura IT. Securizacion
de equipos y dispositivos. Securizacién de redes cableadas e inaldmbricas.
21. Securizaciéon de redes OT. Securizacion de sistemas industriales.
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22,

23.
24.

25.
26.

27.

28.

29.

30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.

Hardware y software de ciberseguridad. Tipos de ataques y herramientas de proteccién y
monitorizacion.

Gestion de autorizaciones y accesos. Monitorizacion y control de trafico en redes IT y OT.
Gestion de informacion y eventos de seguridad (SIEM). Normalizacién y correlaciéon de
eventos. Gestion de alertas. Cuadros de mando.

Gestion y notificacion de ciberincidentes.

Tecnologias de proteccion de los equipos e infraestructuras de la empresa, EDR (Endpoint
Detection and Response).

Equipos de ciberseguridad. Equipo rojo. Equipo azul. Equipo violeta. Pentesting. Centro de
Operaciones de Seguridad.

Andlisis forense I. Equipo de trabajo minimo. Clonacién de informacién. Adquisicion de
evidencias. Cadena de custodia.

Andlisis forense II. Fases. Andlisis en distintos SO. Herramientas. Peritaje. Informes técnico
y ejecutivo.

Fases y desarrollo de los ataques informaticos.

Bastionado de sistemas operativos Linux y Windows.

Seguridad en cloud. Federacion de identidades. Uso de APIs. Heramientas CASB.
Automatizacion I. Metodologias y tecnologias. Arquitectura como c6digo. Devops.
Automatizacidn II. Orquestacion de seguridad. Devsecops. Herramientas.

Deteccion y proteccion de ataques en red en tiempo real. IDS/IPS

Gestion de ciberinteligencia. Feeds de indicadores de compromiso. Listas negras.

Ataques a redes de comunicaciones. Ataques a capa 2, 3, 4y 7. Redes inaldmbricas.

Deep Web. Técnicas de analisis. Herramientas de acceso.

Proteccion frente a malware. Analisis. Herramientas de analisis de malware.

Soluciones de ciberseguridad del CCN-CERT.

Nota. - En el caso de que sufra modificaciones la normativa a la que hace referencia el temario,
antes de la celebracién de las pruebas previstas, se entendera que esta ha sido sustituida por la
que resulte de aplicacion en la fecha de celebracion de las mismas.

Pagina 21 de 21



